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KEPServerEX: desgranando las comunicaciones IIoT
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Introducción
Actualmente cualquier artículo sobre el 
mundo industrial parece una sopa de letras 
mal combinada, IoT, OPC, IIoT, DDS, I4.0, 
JSON, MQTT, REST… y la lista sigue y sigue.  

En este documento se pretende esclarecer en la 
medida de lo posible una capa tan simple, pero a 
su vez tan crítica, como son las comunicaciones 
en la industria de hoy y del mañana. 
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Todos los grandes paradigmas parecen prever que se 
van a implementar un gran número de dispositivos e 
integrar grandes plataformas y sistemas, por ello, la 
interoperabilidad entre ellos se estima indispensable. 

Pero, ¿qué se entiende realmente por 
interoperabilidad entre dispositivos? ¿Qué un dato 
de un sensor lo pueda leer un SCADA? ¿Y si el camino 
de ese dato ha pasado por un protocolo propietario 
del fabricante que lo ha enviado a un Cloud, ese Cloud 
a su vez lo deriva a una BBDD atacada por el SCADA a 
través de Querys específicas? ¿se sigue considerando 
interoperabilidad?

Hoy en día, interoperabilidad ya no significa solamente 
que dispositivos y/o sistemas puedan intercambiar 
información, sino que lo hagan utilizando las tecnologías 
estándares más apropiadas para ese escenario. 

Eso debe conllevar que el recorrido total del dato sea 
lo más rápido posible, que pueda ser consultado por 
más de un cliente a la vez, que en la medida de lo posible 
la infraestructura necesaria pueda estar bajo el control 
del cliente, que el dato se entregue con estampación de 
tiempo… 

En resumen, que las capas que componen la solución 
final puedan ser de fabricantes diferentes sin que ello 
comporte pérdida de funcionalidades - o de control de la 
misma - respecto a si la solución fuera una vertical de un 
único proveedor.

Interoperabilidad
El dogma 

indiscutible
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Es evidente que en un escenario donde cada vez hay 
más players en el mercado, las soluciones verticales 
íntegras cerradas no son una opción. Quizás es una 
elección cómoda, pero no recomendable. ¿Y si mi sistema 
quiere crecer en prestaciones? ¿Si una de las capas de la 
solución no funciona como se espera se debe claudicar o 
cambiar todo? 

Para conseguir este gran reto y alcanzar los escenarios 
que el IIoT prometen, existen un conjunto de protocolos 
industriales que parecen liderar estas comunicaciones. 
Estos protocolos co-existen y co-existirán a corto y medio 
plazo sin ninguna duda, cada uno tiene su encaje y 
diferenciación respecto a los demás.

Este documento pretende explicar de manera 
condensada las ventajas de cada uno de, hoy por hoy, 
los seis grandes protocolos industriales en liza. 

A posteriori, se presenta KEPServerEX como la 
plataforma de conectividad que garantiza la tan preciada 
interoperabilidad mencionada en el IIoT.

Los protocolos que se explican a continuación son 
los que, actualmente, tienen el potencial de conectar 
dispositivos o sistemas industriales con plataformas IoT.

Interoperabilidad
El dogma 

indiscutible
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OPC Unified Architectre (OPC UA) es la última 
generación del estándar desarrollado por la OPC 
Foundation.

Evolución del OPC Clásico (OPC DA), es altamente 
conocido e implementado en la industria por 
considerarse una tecnología agnóstica a marcas y casas 
comerciales. No hay software de control que no tenga su 
driver correspondiente para comunicar con él. 

OPC UA es un protocolo cliente/servidor donde el cliente 
tiene la capacidad de conectarse al servidor, extraer 
todos sus tags – lo que comúnmente se llama Browse -, 
y leer y escribir en ellos de manera segura, encriptada y 
autenticada. 

Considerado sin lugar a dudas el protocolo industrial 
por excelencia, OPC UA permite la interoperabilidad 
completa entre PLCs y sistemas SCADA indistintamente 
de sus fabricantes. Además, precisamente por esta 
importancia en el mundo industrial, las plataformas IoT 
lo han añadido a sus comunicaciones – Azure, por poner 
un ejemplo -.

Destacar también a favor de este protocolo la inmensa 
comunidad que tiene detrás. La OPC Foundation está 
integrada por todos los grandes fabricantes del mundo 
industrial, lo que le permite mejorar y crecer de una 
manera constante y segura. 

Por poner un ejemplo, el futuro perfil OPC UA TSN 
se espera con impaciencia en el mercado ya que, 
por primera vez, este protocolo también incorporará 
comunicaciones deterministas.

Protocolos
OPC-UA
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Hypertext Transfer Protocol (HTTP) se utiliza para 
comunicaciones cliente/servidor. Muy utilizando en el 
mundo IT y web ya que existen multitud de herramientas 
y aplicaciones open source que lo utilizan. De la misma 
manera las librerías de desarrollo para implementar esta 
comunicación son muy accesibles.

El perfil concreto de HTTP utilizado en IoT es el llamado 
Representational State Transfer (REST). Este modelo 
establece la manera como los clientes pueden acceder a 
los recursos del servidor a través de solicitudes concretas. 
En la mayoría de los casos, un recurso es un dispositivo y 
se accederá a sus datos/tags.

En resumen, HTTP es la capa de transporte del protocolo, 
pero no define o acuerda el tratamiento de los datos. 
REST es un estilo de presentación de los datos, no una 
tecnología concreta.

Como tal, HTTP puede contener HTML, JavaScript, 
JavaScript Object Notation (JSON), XML, etc. En la 
mayoría de usos IoT HTTP se utiliza el formato JSON, 
similar a XML, pero más ligero y flexible.

El sector industrial no tiene demasiada experiencia en 
el uso de este protocolo, pero gracias al empuje de las 
soluciones IoT se está introduciendo con cierta fuerza. 

Ahora bien, su uso está limitado al envío de pocos 
datos no críticos con latencias de envío altas. Hoy por 
hoy es difícil conseguir latencias menores de 100 ms a 
través de HTTP. 

El protocolo tiene demasiado overhead por mensaje, 
con lo que es un método de comunicación ineficiente 
para pequeños mensajes y muy numerosos.

Una última cosa a tener en cuenta de este protocolo 
es precisamente uno de sus puntos fuertes, su 
flexibilidad. Que dos componentes de un sistema 
soporten HTTP/REST/JSON no implica que tengan una 
interoperabilidad inmediata. Normalmente los formatos 
JSON pueden ser diferentes y requerir un mínimo cambio 
o desarrollo para hacerlos compatibles.

Protocolos
HTTP (Rest)
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Message Queuing Telemetry Transport (MQTT) es un 
protocolo que no sigue la jerarquía cliente/servidor, sino 
que utiliza la estructura de publish/subscriber. 

La principal ventaja de esta manera de trabajar es 
desacoplar el servidor del cliente. Típicamente, en una 
comunicación por MQTT existen tres elementos:

n Publisher. 

n Broker 

n Subscriber. 

El Publisher, la fuente de datos – típicamente un sensor 
o dispositivo -, contiene los llamados topics. Un topic es 
un dato y todo lo que lo contiene –nombre, QoS, Retain-
Flag, payload, … -. 

Esos topics son enviados a un broker intermedio que 
cuando los recibe los envía a su vez a los Subscribers 
que están dados de alta de dicho topic.

Explicado desde el Subscriber, éste se da de alta - se 
suscribe – a un topic concreto en un broker y cada vez 
que se actualiza, recibe la nueva información. Por poner 
un ejemplo, AWS IoT o Azure ofrecen servicios como 
MQTT Brokers.

La ventaja de esta arquitectura es que al estar basada en 
un broker intermedio y en topics, a un cliente de datos le 
son completamente transparentes de dónde provienen. 

Aguas abajo, se pueden cambiar los dispositivos físicos 
o simplemente darse de alta en nuevos topics de una 
manera mucho más cómoda. 

De la misma manera que HTTP, el mensaje depende 
de cada aplicación y la mayoría de implementaciones 
necesitarán coordinar el Subscriber y el Publisher para 
utilizar un formato JSON interoperable.

MQTT no se ha utilizado a nivel Internet o IT tanto 
como HTTP, pero se está mostrando como uno de 
los protocolos IoT más utilizados por su ligereza, 
su arquitectura diferente y por existir, igual que en 
HTTP, mucha información accesible sobre cómo 
implementarlo.

Protocolos
MQTT
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Advanced Message Queuing Protocol (AMQP) es otro 
protocolo publish/subscribe que proviene del sector 
financiero, pero con poca implantación en el mundo 
industrial.

Su principal ventaja es su robustez. Es un protocolo que 
garantiza las comunicaciones a un nivel superior a MQTT 
y HTTP. 

Ahora bien, esta ventaja es también su defecto en 
el ecosistema IoT. Esta garantía se consigue a través 
de unos métodos que lo convierten en un protocolo 
demasiado pesado. 

Por ello se suele utilizar más como comunicación de 
sistemas backend IT, no tanto en redes industriales e/o 
IoT donde la rapidez y ligereza son imprescindibles.

Protocolos
AMQP
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El Constrained Application Protocol (CoAP) es un 
protocolo creado a partir del HTTP, pero más ligero. 
Originalmente, fue pensado para trabajar sobre IPv6, en 
vez de IPv4, aunque también lo soporta.

Se le presupone que será el gran protocolo cuando el 
IPv6 se imponga, pero mientras, debido al conocimiento 
e implantación en el mercado de HTTP no está siendo 
demasiado profunda.

Eso sí, debido a su potencial, numerosos fabricantes 
están trabajando en gateways que convierten los 
mensajes CoAP a HTTP, donde el CoAP se utiliza en una 
red de sensórica IPv6 y el gateway deja disponible dichos 
datos accesibles a los clientes.

Protocolos
CoAP
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KEPServerEX es un software diseñado para proveer 
interoperabilidad entre dispositivos y sistemas SCADA 
utilizando OPC DA y UA.

Ahora bien, de un tiempo atrás ha ido evolucionando 
hacia una plataforma que no solamente solventa esta 
capa de traducción, sino que se ha convertido en 
un elemento esencial para asegurar el éxito de las 
comunicaciones de un proyecto IIoT, y, por ende, del 
mismo proyecto en sí.

Podemos apoyar esta afirmación en tres puntos:

n Recorrido. 

n     Interoperabildiad aguas abajo y aguas arriba

n Funcionaldiades IIoT. 

KEPServerEX
El concentrador IIoT
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Como es sabido, KEPServerEX es una solución que 
lleva muchos años proveyendo conectividad en el 
sector industrial y de infraestructuras.

Eso conlleva una garantía doble, no solamente como 
seguridad del buen funcionamiento del producto y las 
compañías que hacen difusión de él, sino también en que 
existe un gran conocimiento de él en el mercado. 

Es extremadamente sencillo encontrar una ingeniería 
que lo conozca, se fíe y lo aconseje a sus clientes. 

Con KEPServerEX una planta industrial no queda 
secuestrada por un integrador de sistemas concreto.

KEPServerEX
Recorrido
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En el mundo industrial no todo lo desplegado tiene 
un enfoque IIoT, de hecho, tampoco lo es la inmensa 
mayoría de los nuevos dispositivos que se están 
instalando hoy en día. 

Eso conlleva que, si se les quiere dar esa dimensión, 
se necesitará un componente intermedio que sepa 
interaccionar con ellos en pos de subir esa información 
en un formato más IoT.

KEPServerEX, con más de 150 drivers de comunicación, 
es capaz de comunicar con más del 95% de dispositivos 
de control desplegados por fábrica. 

Esto conlleva que en un único software se pueden 
concentrar todas las comunicaciones clásicas de 
planta – PLCs de cualquier marca, RTUs, BBDD, … -.

De la misma manera, el hecho que se deban integrar los 
datos con nuevas plataformas IoT, no se debe olvidar que 
en entornos industriales el principal cliente de dichos 
datos son los SCADAs. 

Como es sabido, KEPServerEX ha sido integrado con 
Wonderware, Ifix, Thingworxs, Splunk, … de manera 
sencilla e incluso nativa utilizando protocolos propios 
como puede ser Suitelink.

KEPServerEX
Interoperabilidad

aguas arriba y 
aguas abajo
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La concreción de todo ello se ve en cómo KEPServerEX 
ha incorporado la posibilidad de comunicar no solo a 
través de OPC UA, sino de HTTP Rest y MQTT.

Como se ha explicado anteriormente en este artículo, 
estos tres protocolos son los que, hoy por hoy, se están 
imponiendo en el mercado industrial. 

En resumen, con KEPServerEX se consigue que desde el 
mismo software y sin necesidad de elementos terceros 
conectar todos mis datos de los controladores de fábrica 
no solo a las herramientas de gestión convencionales, 
sino también a las nuevas IIoT.

* Este documento está parcialmente basado en el 
whitepaper ‘Iiot Protocols To Watch’ realizado por Aron 
Semle, Solutions Manager de Kepware. 

KEPServerEX
Funcionalidades IIoT
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